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SIBER ZORBALIK CANINI MI YAKIYOR?
CARESI VAR!

Siber Zorbaliga maruz kalmak olduk¢a Uzucu, can sikicl, incitici ve psikolojik olarak zor bir
deneyim. Ancak, Siber Zorbalik’la basa ¢ikmanin ve bu zor durumla basetmenin ¢esitli yollari
var.

Siber Zorbealik Nedir?

Siber zorbalik, internet ortaminda, bir baskasina karsi surekli bir sekilde gergeklestirilen; incitici,
zarar verici, tehditkar ve saldirgan davranislarin bulunmaktir.

Siber Zorbalik Nasil Anlasilir?

e Internette ortaminda kifiirlii, Giziicll, rahatsiz edici ve hakaret iceren mesajlar, yorumlar
aliyorsaniz,

¢ Tehdit ediliyorsaniz,
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« Iinternette siirekli ve kasitli olarak rahatsiz edici davranislara maruz kaliyorsaniz,

e Izniniz olmadan size ait bir fotograf veya video internet ortaminda kot amaglarla
kullaniliyorsa,

o Cirkin, sisko, aptal, dort g6z, okulun en tembeli, kepge kulak, havug ve benzeri lakaplar
takiliyorsa,

o Arkadaglariniz tarafindan yalnizlastirilliyorsaniz,

o Gizlice fotograf ve videolariniz ¢ekiliyor ve bunlar internet ortamlarinda paylasiliyorsa,
Siber Zorbaliga maruz kaliyorsunuz,

Siber Zorbalig Onlemek icin Ne
Yapmalisiniz?

* Cep telefonu numaranizi kimlere verdiginize dikkat edin, herkesle paylasmayin.
* Bilmediginiz kigilerden gelen metinleri, e-postalari, mesajlari, yorumlari cevaplamayin.

* Size ait veya bagkalarinin fotograflarini ve videolarini internet ortamlarda yayinlamayin. Bu 6zel
icerikler, sizi veya bagkalarini zorbaliga ugratmak icin aleyhinizde ve montajlanarak kullanilabilir.

» Cevrimici kimliginizi guvende tutun. Hesaplarinizda, sizi taniyan kisilerin kolayca tahmin
edemeyecegi guglu sifreler olusturun. Sifreler buyuk-kuguk harflerden, sayilardan ve 6zel
karakterlerden olugsmalidir.

* “Gizli sorunuz” i¢in zor cevaplar segin.
« Sifrenizi arkadaslariniz da dahil hi¢ kimseyle paylagsmayin.

« Sakin olun! Annenizden, babanizdan, 6gretmeninizden veya glvendiginiz bir buyugunuzden
yardim isteyin.

 Blyuklerinize olayla ilgili bilgi vermekten ¢ekinmeyin ve neler yasadiginizi anlatin.

* Siber zorbalik, giiven duyulan bir yetiskine veya zorbalgin gerceklestigi web sitesine mutlaka
bildirilmelidir. Kisisel kimligin korunmasi i¢in anonim olarak da bildirilebilir.

» Zorbalik yapan insanlara, ozellikle bilinmeyen numaralardan gelen mesajlara cevap vermeyin,
misilleme yapmayin.

» Zorbalik mesajlarini, resimleri-fotograflari kanit olarak saklayin. Siber Zorbalik durumunun
okula veya polise bildiriimesi durumunda bu kanitlara ihtiyaciniz olacak.

UNUTMA!
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Zorbalik, her yerde zorbaliktir. Okulda, oyunda, arkadaslar arasinda veya internette olmasi fark
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etmiyor. Zorbaliga ugruyorsaniz, ortada bir “Zorbalik” vardir!

Siber Zorba Olmayin!

Hi¢c kimseyle kavga etmeyin!

Hi¢ kimseyi tehdit etmeyin.

Hic kimseye lakap takmayin.

Hic kimseyi dislamayin.

Hic kimseyle alay etmeyin.

Kaba ve incitici sozler kullanmayin.

Bagkalarina zarar vermeyin.

Kisisel bilgilerinizi paylagsmayin.

Bilmediginiz konular hakkinda yorum yapmayin.

Sahte bir kimlige buarinmeyin.

Tanimadiginiz Kigilerle konugsmayin.

Bagkalarina ait fotograflari ve bilgileri izinsiz kullanmayin.
Bilmediginiz sitelere girmeyin ve stpheli linklere tiklamayin.

Ele gecirilmesi ve tahmin edilmesi zor guglu sifreler kullanin.
Kendinize yapilmasini istemediginiz bir seyi baskalarina yapmayin.
Uzmemek ve Uzilmemek igin saygil bir internet kullanicisi olun.

Butun insanlara karsi saygili ve merhametli olun.

“Siber Zorba” olmayin ve size “Siber Zorbalik” yapilmasina izin vermeyin.
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